ORDIN nr. 3.781 din 15 aprilie 2025
pentru aprobarea Procedurii privind monitorizarea audio-video in
cadrul unitidtilor de invatdmdnt preuniversitar

EM TENT: M NI STERUL EDUCATI EI sl CERCETARI
PUBLICAT IN: MONI TORUL OFICIAL nr. 385 din 30 aprilie 2025
Data intrarii in vigoare : 30 aprilie 2025

Avand in vedere prevederile:

- art. 66 din Legea invadtdmidntulul preuniversitar nr. 198/2023,
cu nodificarile si conpletarile ulterioare;

- Requlanmentului (UE) 2016/679 al Parl anentul ui European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datel or cu caracter personal si
privind |ibera circulatie a acestor date si de abrogare a Directive
95/ 46/ CE (Regul anentul general privind protectia datel or);

- Legii nr. 190/2018 privind misuri de punere in aplicare a
Requl amentul ui (UE) 2016/ 679 al Parl amentul ui European si al
Consiliului din 27 aprilie 2016 privind protecti a persoanel or fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directive
95/ 46/ CE (Regul anentul general privind protectia datelor), cu
nodi ficarile ulterioare,

ludnd in considerare referatul de aprobare a Ordinului pentru
aprobarea Procedurii privind monitorizarea audio-video in cadrul
unitdtilor de invatadmant preuniversitar,

in temeiul art. 13 alin. (3) din Hot&rirea Guvernului nr. 731/2024

privind organi zarea si functionarea M nisterul ui Educatiei si
Cercetarii, cu nodificarile si conpletarile ulterioare,
m nistrul educatiei si cercetarii emte prezentul ordin.

ART. 1

Se aprobid Procedura privind monitorizarea audio-video in cadrul
unit3tilor de invatdmant preuniversitar, prevdzuti in anexa care face
parte integranta din prezentul ordin.

ART. 2

I nspectoratele scolare si unitdtile de invdtdmédnt preuniversitar
de stat si particulare duc la indeplinire prevederile prezentului
ordin.

ART. 3
Prezentul ordin se publicd in Monitorul Oficial al Roméniei,
Partea |

M ni strul educatiei si cercetarii,
Dani el - Ovi di u Davi d

Bucuresti, 15 aprilie 2025.
Nr. 3.781



ANEXA

PROCEDURA
privind monitorizarea audio-video in cadrul unitdtilor de invataméant
preuni versitar

ART. 1
Di spozi tii general e

(1) Prezenta procedurs are ca obiect:

a) stabilirea unui set unitar de reguli care vizeazsa inpl enentarea
si utilizarea sistemului de supraveghere audio-video in scopul
asigurarii pazei si protectiei persoanelor, bunurilor si valorilor,
precum si in scopul prevenirii actelor de violentd fizica si/sau
psi hica care pot aparea in spatiul scol ar;

b) stabilirea responsabilitatilor privind adm nistrarea sistenul ui
de supraveghere prin mjloace audio-video, precum si accesul |a
inregistraril e audi o-video.

(2) Sistenmul de supraveghere audi o-video se utilizeazid doar in
scopul asigurarii pazei si protectiei persoanelor, bunurilor si
valorilor, precum si in scopul prevenirii actelor de violentd fizica
si/sau psihica care pot apdrea in spatiul scol ar

ART. 2

Doneni ul

(1) Prezenta procedurs se aplicd in unitdtile de invatdmant
preuniversitar, in cadrul activitdtii de supraveghere prin mjl oace
audi o-vi deo, de o persoand cu atributii de nonitorizare a functionari
si stenul ui de supraveghere audi o-vi deo, de regul & un cadru didactic,
precum si un responsabil cu protectia datelor cu caracter personal, de
regul & directorul adjunct sau un nenbru al consiliului de
adm ni strati e.

(2) Persoanele previzute la alin. (1) actioneazs sub autoritatea
operatorului, respectiv unitatea de invatamant.

ART. 3

Condi tii de legitimtate

I nstal area sistenel or de supraveghere audi o-video de unité&tile de
invatamdnt preuniversitar se realizeazd CU respectarea prevederil or
legale in domeniu, dupa cum urnmeaza:

a) Legea invdtdmédntului preuniversitar nr. 198/2023, cu
nodi ficarile si conpletarile ulterioare;

b) Regul anentul (UE) 2016/679 al Parlanentul ui European si al
Consiliului din 27 aprilie 2016 privind protecti a persoanel or fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directive
95/ 46/ CE (Requl anentul general privind protectia datelor);

c) Legea nr. 190/2018 privind misuri de punere in aplicare a
Requl amentul ui_ (UE) 2016/ 679 al Parl amentul ui European si al
Consiliului din 27 aprilie 2016 privind protecti a persoanel or fizice




in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directive
95/ 46/ CE (Regqul anentul general privind protectia datelor), cu
nodi ficarile ulterioare;

d) Hot drdrea Guvernului nr. 301/2012 pentru aprobarea Nornel or
net odol ogi ce de aplicare a Legii nr. 333/2003 privind paza
obi ectivelor, bunurilor, valorilor si protectia persoanelor, cu
nodi ficarile si conpletarile ulterioare;

e) Ghidul nr. 3/2019 privind prelucrarea datelor cu caracter
personal prin mjloace video, ems de Conitetul European pentru
Protectia Datel or.

ART. 4

Zonel e supravegheate

(1) Sisteme audio-video pot fi instalate in spatiul scol ar dupa
cumurneaza: in salile de clasa, in exteriorul cladirilor, pe holuri,
in salile de festivitati, pe holurile cam nelor sau internatel or
precum si in salile de sport, cu exceptia vestiarelor si a grupurilor
sani tare.

(2) Unitatile de invatdmant preuniversitar sunt obligate sa
stabi | easca unde si cé&nd sunt strict necesare masurile de supraveghere
audi o-vi deo. De regul 8, un sistem de supraveghere care functi oneaza pe
timpul noptii, precum si in afara programului de lucru obishuit
raspunde nevoil or operatorului pentru prevenirea oricarui pericol |a
adresa unitidtii de invitdmant.

ART. 5

Scopul supravegherii prin mjloace audio-video

(1) Decizia cu privire la instalarea unui sistem de supraveghere
audi o-video pe care unititile de invdtamédnt preuniversitar o pot lua
este condi tionat3 de respectarea prevederilor legale privind protectia
datel or, respectiv de asunarea obligatiei de a folosi inregistrarile
audio-video numai in scopul cercetdrii cazurilor de violents fizica
sau psihica, respectiv a cazurilor ce vizeazs protectia bunurilor si
valorilor, care se produc in spatiul scolar.

(2) In cazurile in care s-a luat decizia prevdzutd la alin. (1),
unitatile de invdtdmant au obligatia de a posta pe site-ul propriu si
la avizierul unitdtii de invatamant o notd de informare cu privire la
prel ucrarea efectuats, respectiv de a afisa un semn vizibil care
atenti oneaza ca se efectueaza o supraveghere audi o-video, de regul d o
pi ct ograms st andardi zat &, pentru a oferi intr-un mod usor vizibil,
inteligibil si clar lizibil o imgine de ansanblu semificativa asupra
prelucrarii avute in vedere.

(3) Unitatea de invatamént nu divulga pOZitia camerei atat timp
cdt nu existd niciun dubiu asupra zonel or supuse nonitorizarii, iar
contextul supravegherii este clarificat fara ambiguitate.

ART. 6

Ti pul camerel or si nmodul de acces

(1) Unitatile de invatdmédnt preuniversitar utilizeazd nunai
camere sau dispozitive de supraveghere configurate cu circuit inchis,



care nu permt accesul la inregistrari din afara unitatii de
invataméant.

(2) Persoanele care au acces la inregistrarile audi o-video din
spatiul scolar nu pot publica aceste nateriale si nu le pot folosi ca
mjloc pentru prejudicierea imaginii sau integritatii fizice sau
psi hice a beneficiarilor primari, a parintilor sau reprezentantil or
legali ai acestora sau a personalului angajat in unitdtile de
invatamént preuniversitar.

(3) Sistemul de supraveghere audio-video nu este utilizat in alt
scop decét cel stabilit in decizia privind instalarea sistemului de
supravegher e audi o-vi deo.

(4) Inregistrarile audio-video sunt puse | a dispozitia organel or
de urmirire penal 4, daca existd o solicitare in acest sens din partea
acestor a.

ART. 7

Condi ti i

(1) In scopul luarii deciziei cu privire la instalarea sistenul ui
de supraveghere audio-video se intocmeste lista cu salariatii, cu
parintii/reprezentantii legali ai elevilor minori, precumsi cu el evi

majori. Uterior exprimirii sau neexprimirii acordului se intocmeste
un proces-verbal in care se menti oneaza nunarul persoanelor si tipul
voturilor exprimate. Decizia cu privire la instalarea unui sistemde
supraveghere audi o-video se ia daca exista un acord al mmjoritatii
sinple a parintilor sau reprezentantilor legali ai elevilor mnori, a
elevilor majori si salariatilor unitatii de invatamant, care au
participat |la luarea acestei decizii

(2) Acordul sau lipsa acestuia in ceea ce priveste un singur elev
m nor se exprimi doar de catre un parinte/un reprezentant |egal al
m nor ul ui .

(3) In situatii exceptionale, atunci cadnd existd un risc crescut
de violentd in spatiul scolar, fiind inregistrat un numdr semificativ
de sesizari privind savarsirea unor acte de violenta fizica si/sau
psi hica, savarsirea unei fapte previazute de | egea penal 3, in vederea
asigurarii pazei si protectiei persoanelor, bunurilor si valorilor,
precum si in scopul prevenirii actelor de violentd fizica si/sau
psi hica, decizia privind instalarea unui sistem de supraveghere poate
fi efectuata doar cu informarea parintilor sau a reprezentantil or
legali ai elevilor si a salariatilor unitatii de invatadmant.

(4) Hot drdrea de instalare si/sau de punere in functi une a
sistemelor de supraveghere audio-video, in cazurile prevazute la alin.
(1) si (3), seia de catre consiliul de adm nistratie pentru o
perioadsa de maximum 1 an cal endaristic. Perioada de 1 an cal endaristic
poate fi prelungiti, prin hotirdre a consiliului de administratie, in
situatia in care circumstantele care au stat |a baza luarii acesteia
se nentin, cu aplicarea prevederilor art. 66 alin. (2) din Legea nr.
198/ 2023, cu nodificarile si conpletarile ulterioare. Hot&irarea de
supraveghere audi o-video si hot drdrea de prelungire a supravegherii
audio-video se iau in baza consultdarii preal abile a personal ul ui
di dactic, a personalului didactic auxiliar, precum si a personal ul ui
admnistrativ si cu infornmarea persoanel or vizate.




ART. 8

Spati u scolar determinat teritoria

In vederea asigurarii unei protectii eficiente a drepturilor si
libertitilor fundamentale ale persoanelor fizice, in cadrul
oper ati uni l or de supraveghere audi o-vi deo, echi panentel e de
supraveghere sunt instalate doar in spatiile nmentionate in art. 66
alin. (4) din Legea nr. 198/2023, cu nodificarile si conpletarile
ulteriocare, respectiv in salile de clasi, in exteriorul cladirilor, pe
holuri, in salile de festivitati, pe holurile canm nelor sau
internatelor, precum si in salile de sport, cu exceptia vestiarelor si
a grupurilor sanitare.

ART. 9

Perioada de stocare a inregistrarilor audi o-video

Unitatea de Invatamédnt preuniversitar are obligatia de a asigura
stocarea si pdastrarea, in conditii de siguranta si confidentialitate,
a inregistrarilor audio-video pentru o perioadsd de 30 de zile, cu
exceptia cazurilor temeinic Jjustificate cdnd aceastd perioadi se
prel ungeste pand la finalizarea cercetarilor privind sesizarile
fornul ate, dupa care aceste informatii se sterg autonat.

ART. 10

oligatiile unitidtilor de invatdmant

(1) Unitatile de invatdmant preuniversitar au urmitoarel e
obligatii:

a) de a folosi inregistrdrile audio-video numai in scopul
cercetarii cazurilor de violentsa, fizicd sau psihica, respectiv a
cazurilor ce vizeazsa protectia bunurilor si valorilor, care se produc
in spatiul scolar;

b) de a utiliza nunai canere sau di spozitive de supraveghere
configurate cu circuit inchis, care nu permt configurarea sau accesu
din afara unitdtii de inv&tdmant;

c) de a desemma o persoand cu atributii de nonitorizare a
functionarii sistemului de supraveghere audio-video, de regul & un
cadru didactic, precum si un responsabil cu protectia datelor cu
caracter personal, de regul 3 directorul adjunct sau un nenbru al
consiliului de adm nistratie, dupa caz;

d) de a asigura stocarea si pastrarea, in conditii de sigurantad si
confidentialitate, a inregistrarilor audi o-video pentru o perioads de
30 de zile, cu exceptia cazurilor temeinic justificate cé&nd aceastd
perioada se prelungeste panad la finalizarea cercetarilor privind
sesizarile fornmulate, dupia care aceste informatii se sterg automat;

e) de a nu folosi inregistrdrile audio-video in vederea evaludri
profesionale a cadrelor didactice sau in soluti onarea contestatiilor
privind evaluarea elevilor |la orele de curs;

f) de a asigura functi onarea corespunzitoare a sistenel or de
supravegher e audi o-vi deo;

g) de a pune la dispozi tia organelor de urnarire penal &
inregistraril e audi o-video, dacid existid o solicitare in acest sens.

(2) Unitatea de invatdmant ia toate masurile necesare pentru a
pastra disponibilitatea, integritatea si confidentialitatea datelor
prelucrate. In acest scop, unitatea de invdtdmant stabileste in



consiliul de administratie, iar ulterior directorul unititii de
invatdmdnt preuniversitar dispune, prin decizie, urmatoarel e:

a) persoana care raspunde de gestionarea si functi onarea
si stemul ui de supraveghere audi o-vi deo;

b) amplasarea camerelor in locurile permise de lege si semali zate
cor espunzat or

c) procedurile de achizitie, instalare si intretinere a si stenul ui
de supraveghere audi o-vi deo;

d) procedurile de gestionare a incidentelor si de recuperare a
dat el or.

ART. 11
Accesul la inregistraril e audi o-vi deo
(1) Accesul la inregistrarile audio-video se face in baza unei

cereri scrise, notivats, aprobats de directorul unitatii de
invdtdmdnt, numai prin vizualizarea acestora, de pdrintele sau
reprezentantul legal al elevului mnor, elevul major sau personal ul
unit3tii de invdtamant preuniversitar, reprezentatii inspectoratelor
scol are judetene/ |l nspectoratul ui scolar al Municipiului Bucuresti, ai
M ni sterul ui Educatiei si Cercetarii si ai directiei generale de

asi stentd social 3 si protectia copilului, psihologul/consilieru
scolar din unitatea de invatamadnt preuniversitar.

(2) Cererea trebuie sa contina si perioada de tinp
corespunzstoare pentru care se solicita.

(3) Imaginile vizualizate vor fi clare in masura posibilitatii -
conform inregistrarii originale, cu condi tia s& nu prejudicieze
dreptul tertilor. Se pot folosi sistene care permt mascarea sau
di storsi onarea zonel or irelevante pentru supraveghere sau elimn narea
din inregistrare a imaginii persoanelor terte - fara legatura cu
subiectul inregistrdrii, atunci cdnd inregistrarile audi o-vi deo se pun
| a dispozi tia persoanel or vizate.

(4) Controlul accesului inseamnd C3 nunmi persoanel e autorizate
pot accesa sistemul si datele, iar celelalte nu pot avea acces.
Masurile care sprijinad controlul accesului fizic si |ogic cuprind:

a) garantarea faptului ca toate spatiile in care se realizeazd
nonitorizarea prin supraveghere audi o-video si in care sunt stocate
inregistrdarile audio-video sunt asigurate impotriva accesului
nesupravegheat al tertilor;

b) pozi tionarea monitoarelor astfel incédt numai persoanele
autorizate sa poata vizualiza imaginile;

c) definirea si aplicarea de proceduri de acordare, schinbare si
revocare a accesului fizic si |ogic;

d) punerea in aplicare de metode si mjloace de autentificare si
autorizare a utilizatorilor, inclusiv, de exenplu, |unginea parolelor
si frecventa schinbarii acestora;

e) inregistrarea si analiza periodicd a actiunilor efectuate de
utilizatori (atét la nivel de sistem, cét si in ceea ce priveste
datel e);

f) nonitorizarea si detectarea tentativel or nereusite de acces,
care se desf idsoari permanent, iar punctele slabe sunt identificate céat
mai curéand.



ART. 12

Protejarea vietii private si securitatea informatiilor

(1) Unitatea de invatamédnt preuniversitar isi asumi raspunderea cu
privire | a respectarea prevederil or Regulamentului (UE) 2016/ 679,
precum si ale Legii nr. 190/2018, cu nodificarile ulterioare, si in
acest sens instituie garantii care se refera |a:

a) respectarea nodului de prelucrare a datelor cu caracter
personal si a perioadei de stocare, precum si stergerea acestora dupa
expi rarea perioadei de stocare;

b) asigurarea securitatii si confidentialitatii inregistrarilor
audi o- vi deo;

c) stabilirea condi tiilor tehnice, astfel incédt datele cu caracter
personal si nu fie diseminate in spati ul public;

d) respectarea condi tiilor in care se realizeazd accesul l|a
inregistrari;

e) informarea persoanelor vizate cu privire |a prelucrarea datel or
cu caracter personal

(2) Unitatile de invatdmadnt cu sistem de supraveghere audio-video
garanteaza caracterul confidential si privat al inregistrdarilor audi o-
Vi deo.

(3) Inregistrarile audio-video din spatiul scolar nu pot fi
conercializate si nu pot fi facute publice.

ART. 13

Costuri

Unitatile adnmnistrativ-teritoriale sau Mnisterul Educatiei si
Cercetarii pot/poate asigura fonduri pentru achizi ti onarea de sistene
de supraveghere audi o-video de catre unititile de invatamant
preuni versitar.

ART. 14

Eval uarea i npactul ui asupra protectiei datel or

Unit3tile de invatdmdnt cu sistem de supraveghere audio-video
ef ectueaza eval uari ale inpactului asupra protectiei datel or conform
Ghi dul ui privind eval uarea inpactul ui asupra protectiei datelor
(EI'PD), aprobat de Conitetul European pentru Protectia Datelor

ART. 15

Proceduri specifice la nivelul unititii de invatdmant

Unitdtile de invatdmdnt preuniversitar cu sistem de supraveghere
audio-video pot intocmi o procedurd specifica proprie.





